
التشفيـر المـ: عنـدما يـون مصـدر التهديـد هـو
نفسه مؤمن الحماية – الجزء الأول

أخبار سارة لقراصنة البيانات:
ماذا لو أخبرتك أنن أملك آلة بمقدورها إيجاد العوامل الأولية لأعداد جد كبيرة؟ كيف ستون ردة فعلك
حينها؟ حتما لن تبال للام وهذا إن فهمت ما قصدته ف الأصل، لن خذها نصيحة من: من الأفضل
أن تنهض من مانك حالا وتتجه مهرولا نحو أقرب وكالة بنية وتسحب رصيدك المال دون تردد. ربما

ستسأل هنا: ولن ما الدافع إل القيام بذلك؟

نعم، سؤال وجيه، والإجابة: دعنا نفهم معا كيف تستطيع البنوك إبقاء مدخرات عملائها بعيدا عن أيدي
المتطفلين.

حاليا، الطريقة المتداولة ف  حماية جميع المعاملات المالية تعتمد عل ما يسم بالتشفير باستخدام
المفتـاح المعلـن (Public Key Cryptography)، حيـث يقـوم المسـتخدم (البنـك فـ حالتنـا) بضـرب
عددين أوليين a وb فيما بينهما، فيون الحاصل عددا c يطلق عليه اسم المفتاح المعلن، ويمن لأي أحد
معرفته، والذي سيقوم البنك بإرساله إليك بهدف استخدامه ف تشفير بطاقتك البنية مثلا، ومن ثم إعادة
a ن أي طرف ثالث من فك تشفيرها، مادام المفتاح السري (العددان الأوليانإرساله إليهم، دون أن يتم

وb) اللازم لذلك ف حوزة وكالتك البنية فقط.

يقصد بالعدد الأول كل عدد صحيح  طبيع أكبر قطعا من 1، ولا يقبل القسمة إلا عل نفسه وعل العدد
واحد. أما عملية إيجاد العوامل الأولية لعدد معين فيقصد بها تفيك هذا العدد وكتابته عل شل جداء

عوامل أولية، عل سبيل المثال العددان 3 و5 هما العاملان الأوليان للعدد 15 (لأن: 3×5=15).

هنا ستتساءل، عزيزي القارئ: ماذا لو تمن أحدهم من تخمين المفتاح السري؟ حسنا، هنا يمن  سر
نجاعة العملية، فالطريقة الوحيدة المعروفة لإيجاد العاملين الأوليين لعدد كبير ما، ه تجريب جميع
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الاحتمالات الممنة، واحدة تلو الأخرى. وهو أمر غير وارد بالمرة، نظرا لأن الموارد الحاسوبية اللازمة
لسر أنظمة التشفير الحديثة تتعدى قدرة جميع الحواسيب التقليدية عل هذا الوكب متحدة فيما بينها،

ولو استمرت ف العمل آلاف السنين.

الآن وقد اتضحت الفرة، قد تظن أنن أمازحك فقط بخصوص الآلة الت حدثتك عنها ف الأول، مادامت
غيـر ممنـة الوجـود أصلا، لـن ليـس بعـد أن أخـبرك أن مولـودا / وحشـا جديـدا قـادم فـ الطريـق، إنـه
الحاسوب الم وقدرته الحاسوبية الهائلة الت ستمنه من تجاوز أعقد خوارزميات التشفير خلال بضع
ــة بمعهــد ــات التطبيقي ــر شــور، أســتاذ الرياضي ــ ابترهــا بيت ــات الت ــوان، بتوظيــف إحــدى الخوارزمي ث

ماساشوستس للتنولوجيا، سنة 1994.

إذًا، ما المعمول؟… لمعرفة ذلك أدعوك أن تمل معنا الرحلة نحو الجزء الثان من المقال.
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