
الهجمـات الإلترونيـة باسـتعمال تسـجيل الـدخول
بالمواقع الاجتماعية.

لعل أبرز مشل ف استعمال الشبة المعلوماتية هو الهجمات الإلترونية الت أصبحت اليوم هاجسا
.يؤرق جل المستعملين للفضاء الإفتراض

”SpoofedMe“ شرح مبسط لثغرة

 

سـنتلم اليـوم عن الهجـوم علـ الحيـاة الخاصـة باسـتعمال المعلومـات الشخصـية للمواقـع الإجتماعيـة و
وسنشف عن الثغرة الجديدة المسماة  ،  Social  login  بالتحديد استعمال تسجيل الدخول الاجتماع
IBM  X-Force’s  Application الت أعلن عنها فريق من الباحثين ف مختبر    ”SpoofedMe“

. يوم الخميس الماض   Security  Research

يستعين العديد من مستعمل الشبة العنبوتية بخدمة أصبحت منتشرة وه خدمة الدخول باستعمال
معلومــات الــدخول للمواقــع الاجتماعيــة. هــذه الخدمــة تمــن المتــوفرين علــ حســاب فــ أحــد المواقــع
الاجتماعية المعروفة من الدخول و استعمال مواقع أخرى بدون الحاجة ال التسجيل او إنشاء حساب

جديد.

و  Google الذي يستخدمه للدخول مثلا إل ترونمعرفة بريد الضحية الإل فولاستغلال هذه الثغرة ي
بعد ذلك يقوم المتجسس بإنشاء حساب ف “لينت إين” LinkedIn  باستعمال بريد الضحية (بشرط عدم
توفر الضحية عل حساب سابق  ف نفس الموقع) وبعد إنشاء الحساب يعمد المتجسس إل استعماله
(دون الحاجـة الـ تأكيـده) فـ الـدخول علـ مواقـع أخـرى تـدعم خدمـة الـدخول الاجتمـاع ممـا يسـمح
للمتجسسين من دخول موقع مثل ناسداك بمعلومات مزيفة قصد التعليق أو نشر أخبار او الإستفادة من
خدمات معينة و العيب هنا هو أن موقع LinkedIn أنشأ خدمة الدخول الإجتماع دون الحاجة إل التأكد

من الهوية و تفعيل الحساب .
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Amazon و ـــLinkedin  و  ـــدخول  ه ـــة  المســـتخدمة لل ـــوادم المعيب ـــ أن الخ ـــر إل وأشـــار التقري
Nasdaqو Slashdot أما بالنسبة للمواقع “الضحية” فه mydigipass

الطريقة بسيطة جدا و لا تحتاج إل معرفة تقنية معينة و الجدير بالذكر أن فريق IBM قام بإبلاغ  المواقع
المعنية قصد إصلاح الثغرة قبل نشرها للعموم.
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