
التشفيـر المـ: عنـدما يـون مصـدر التهديـد هـو
ن الحماية – الجزء الثانؤمنفسه م

أخبار سيئة لقراصنة البيانات
نظرة عل لذا أدعوك أن تلق ،مهذا المقال عبارة عن جزء من مقالتين حول موضوع التشفير ال

الجزء الأول، إن لم تفعل ذلك بعد، ليتيسر عليك فهم ما سنستعرض أسفله.

من المؤكد أن فرة التخل عن الحساب البن وتحويل الأموال الخاصة إل مان سري آخر (ربما تحت
قرميد وسط بهو المنزل) أمر ف غاية الحماقة.  لذا وجب التفير ف حل بديل، لن المدهش أن مصدر
التهديد ذاته، أي الفيزياء المية، هو المخلص. فإن أصبح التشفير باستخدام المفتاح المعلن غير مجد فلا
قــادرة علــ (Secret Key Cryptography) بــالتشفير بالمفتــاح المتنــاظر تــزال تقنيــة أخــرى تســم

الصمود.

فـإن حـدث أنـك تريـد إرسـال كلمـة المـرور (password) سـريا إلـ صـديق، وكلاكمـا يتـوفر علـ نفـس
ل ما عليك فعله هو تحويل حروف الرسالة السرية و المفتاح المثلا، ف (hmkqiwur) ،المفتاح السري
أرقـام حسـب العلاقـة (a=0 وb=1 وc=2 …) و بجمـع العـددين وإعـادة تحويـل العـدد النـاتج إلـ كلمـة
حســب العلاقــة السابقــة ســتحصل علــ الرسالــة المشفــرة (wmcieklu)، التــ بمقــدورك إرسالهــا عــبر
الإنترنت أو أية قناة إتصال غير آمنة أخرى دون خوف من أعين المتطفلين، باعتبار أن المفتاح السري

.ه إلا ذلك الصديق المعناستخراج الرسالة الأصلية لا يمل س العملية، وبالتالزم لعاللا

مرة أخرى ستتوجه إل  مستغربا: لن أين فيزياء الم من كل هذا؟

مفتاح سري خاص بهما تبادلاه ف الطرفين عل َذلك، فنجاح العملية رهين بتوفر ك ربما لم تنتبه إل
وقت سابق، أي أنه من اللازم وجود وسيلة آمنة للقيام بذلك ف حالة ما إذا كان الطرفان بعيدين جغرافيا،

وهنا بالضبط يمن الاستعانة بميانيا الم وقوانينها الغريبة لتحل لنا الإشال.
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quantum key) ”ــر ــاح التشفي ــع المــ لمفت ــة باســم “التوزي ــبروتوكولات المعروف باســتعمال أحــد ال
الت (quantum  entanglement) ”موالذي توظف فيه ظاهرة “التشابك ال ،(distribution
تفيد بأن حالة الجسيمات المية، كالفوتونات مثلا، ترتبط فيما بينها بعلاقة معينة (لم يتمن الفيزيائيون
من تفيسرها بعد)، بحيث إن كان دوران الجسيم الأول عموديا فحتما سيون دوران الثان أفقيا، والعس
(Heisenberg’s uncertainty principle) ”س. كذلـك يوظـف فيهـا مبـدأ “هـايزنبرغ للشـكبـالع
الذي يقول باستحالة قياس حالة الفوتون دون التأثير عليه. وهذا سنتمن أخيرا من تبادل البيانات بشل

أكثر أمنا وأريحية.

ولتقريب سير العملية أكثر دعنا نفترض أن كلا من (Alice)  و (Bob) بحاجة إل الاتفاق عل مفتاح
الحصول عليه (الأسماء المستعملة هنا ه من النجاح ف (Eve) نسري لتشفير مراسلاتهما دون أن تتم
أسماء عشوائية ومتفق عليها لترميز أطراف العملية). كل ما عليهما فعله إذا هو اللجوء إل مولد حزم من
الليزر الذي سيرسل إل كَ الطرفين أحد أزواج الفوتونات المتشابة عبر شبة ألياف بصرية، وبتحويل
ــائ ســتون النتيجــة سلســلة مــن الأصــفار والوحــدات اســتقطاب الفوتونــات المســتقبلة إلــ ترميــز ثن

(11110000011110001010) الت يمن ترجمتها إل كلمة معينة،و ستشل المفتاح السري.

من جهة أخرى، وف محاولة من (Eve) للحصول عل المفتاح ستضطر إل قياس استقطاب الفوتونات
و  (Bob) سيخلص كل من كذلك، مما سيخلف أثرا لها وذلك حسب مبدأ “هايزنبرغ” السابق وبالتال

(Alice) إل وجود طرف خارج يتعقبهما.

وبما أن المشاكل لا تنته أبدا ف حقل العلوم، فإن التشفير الم لايخلو من عيوب بدوره، ولعل أبرزها
المسافة المحدودة اللازم إحترامها عند إرسال الفوتونات، والت ف الغالب لايجب أن تتعدى بضع عشرات
اليلومترات. ويعزى ذلك إل احتمال تغير استقطاب الفوتون، أو حت فقدانه بالامل نتيجة الاصطدامات
المتتالية مع الجسيمات الأخرى عل طول المسافة المقطوعة، وغالبا ما يلجأ إل حل هذه المشلة
بإضافة مررات متباعدة بشل منتظم تساعد عل تضخيم الإشارات الضوئية والحفاظ عل العشوائية

المية لآلاف اليلومترات.
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